2023/07/27 00:07 1/7 L'architecture réseau mise en place pour les Olympiades

L'architecture réseau mise en place pour les
Olympiades

Objectifs

L'environnement de I'épreuve a mettre en oeuvre pour chaque candidat se présente ainsi :

LAN : 192.168.15.0/25
VLAN 10
WAN : 200.20.0.16/28
WLAN 20
Ordinateur virtuel R1
Winl = Windows 2008R2
WIN1
Ordinateur virtuel f
Lin1 — Linux Debian Wheezy
LIN1
Serveur ESX
VMWare Le méme cable
sera utilisé pour se
connecter sur le
deux réseaux

PC1 - Windows 7

_.

PCadmin PC1

Gestion des VLANs

L'affectation des VMs Windows Server 2008R2, Linux Debian Wheezy et pfsense se fait sur le
I'Hote ESX VMware au niveau de la gestion des groupes de ports sur le switch virtuel géré par
I'OS ESX.

PCadmin

L'ordinateur PCadmin n'est pas configurable par le candidat. Il lui sert :

e a accéder aux 2 VMs Windows Server 2008R2 et Linux Debian Wheezy hébergées sur un
hote physique HP avec I'OS ESX 5 de VMware.
* a accéder a un dossier contenant le fichier Packet Tracer pour la partie du sujet a faire en
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simulation

e a accéder a un dossier contenant une mini documentation (Tutoriel pour accéder aux VMs sur
I'n6te ESX, mémo sur I'utilisation des commandes APT-GET de Linux Debian, les codes ASCIIC
de quelques caracteres spéciaux pour l'usage de la VM Linux)

Tutoriel acces a une VM depuis WMware Workstation

PCadmin doit accéder a I'ESX pour les VMS mais pas a Internet. Pour cela, tous les PCadmin sont
placés dans un VLANAdmin et un routeur/firewall Pfsense leur permet d'accéder uniguement a
I'h6te ESX situé sur le VLAN Classe.

Hite ESX VMware
Q ‘ .
(

VLAN classe i
]
Héte ESX VIMWare Routeur/firewall
pfsense
( VLAN admin ()
Q@ Q@ %—.

Pcadmin Pcadmin Pcadmin Pcadmin Pcadmin Pcadmin Pcadmin
Candidatl Candidat2 Candidat3 Candidat4 Candidat5 Candidat6 Candidat?

Les 2 VMs WIN1 et LIN1

Chaque candidat dispose de 2 VMs accessibles avec des VLANs différents :

e |e sujet demandait I'utilisation du VLAN 10 pour le serveur Microsoft Windows 2008R2 sous
le nom WIN1.

¢ le sujet demandait |'utilisation du VLAN 20 pour le serveur Linux Debian Wheezy sous le nom
LIN1.

Ces VMs ont été préinstallées :

e WIN1 (2Go de RAM) avec I'OS de base avec I'adressage 192.168.x0.10 et le fichier ISO du
DVD d'installation de Windows Server 2008R2 connecté au lecteur de DVD-ROM

e LIN1 (1GO de RAM) avec I'OS de base sans interface graphique + le serveur OpenSSH avec
I'adressage 172.16.x0.10 et le fichier ISO du DVD d'installation de Debian Whezy 7.4
connecté au lecteur de DVD-ROM. Les paquets Apache2, isc-dhcp-server, bind9, proftdp, vsftp
ont été mis en cache avec la commande aptitude install nom_paquet -d

x correspond au numéro de candidat.
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Un compte utilisateur a été créé pour chaque candidat.

Les VLANs

Les VLANSs réellement créés et le noms des VMs pour I'épreuve sont les suivants :

Candidat :Ilvl\inndows IP VLAN - nom |Linux |IP x;?nN i :I‘gtig:;r
ETXZESA WINL1  |192.168.10.10 ?)(jv;ml_l LIN1_1|172.16.10.10 ?(’)iL‘I’Nl_l 1
s ux WINL2  [192.168.20.10 (BJ%VV|N1_2 LIN1_2/172.16.20.10 g?:LTNl_z 2
m&igl(NET WINL 3  |192.168.30.10 (BJfV;INlj LIN1_3(172.16.30.10 g?L_I)Nl_3 3

Paul SINOT  |WIN1 4  |192.168.40.10 %(iv;wu LIN1_4/172.16.40.10 ?(J)iL_I)Nl_4 7
IE?Q/aRSE WINL5  |192.168.50.10 g?v?ml_s LIN1_5/172.16.50.10 ?C,)?L_I)Nl_S 10
Amélie RIVET |WIN1 6  |192.168.60.10 40(1\;/",\'1_6 LIN1_6/172.16.60.10 giL—l)Nl_6 13
gﬁ/sr:;?ades WINL7  |192.168.70.10 403\;,’”\'1_7 LIN1 7|172.16.70.10 giL'I’NU 14

L'infrastructure coté candidats

?n‘wml
=

Serveur ESX VMWare

Vi
£
z
=

:‘.‘; WiNL :?“ LIN1 S WM ‘:" LIN1 \S WiNL
= = = = =
VLAN VLAN WLAN VLAN WLAN WLAN WLAN WILAMN VLAN WLAN WLAN WLAN
30 31 33 EX) 35 37 33 40 a1 az a3
Switch Switch Switch Swatch Switch Switch Switch
MNetgear 1 Metgear 2 Metgear 3 Metgear 7 Metgear 10 Netgear 13 Metgear 14
PC1 PC1 PC1 PC1 PC1 PC1 ; Pﬁ .
. H . . H anaida
Candidat1 Candidat2 Candidat3 Candidat4 Candidat5 Candidat6 (secours)

Exemple pour le candidat Alexis Bertaux

e Les VMs créées sur I'hote ESX
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= [ 10 e 101
& BTSSI0
= @& Olympiades2014
o @ Alexis.BERTAUX
3 [LINT 2
3 WIN1_2
B @& LucasGIACOSA
G LINL 1

Gf3 WINI_1

e les caractéristiques de la VM Linux (RAM et VLAN)

@ LIM1_2 - Propriétés de machine virtuelle

Materiel |Dpﬁnns ] Ressources

Afficher tous les

e Ajouter...
périphériques
Makeriel Résumé
Bl Mémoire 1024 Mo
@ cru 1
|;| Cartevidéo Cartevidéo
= Périphérique VMCI Restreint
@ Contréleur SCSI 0 Paralléle logique de L5I
= Disqueduril Disquevirtuel
% Lecteur CD/DVD 1 [datastorel]Iso/Debian...
Bf Adaptateur réseau 1 0_LIN1_2
& Lecteur de disquettes 1 Périphérigue client

(=[O =]

Version de machine virtuelle : &

1= |Go]

Aide

oK Annuler

¢ |es droits du compte a-bertaux

sur sur I'hote ESX :
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-

(21 Changer régle d'accés ==

Choisir le nouveau rile de cet utilisateur ou groupe.

|Leu:ture selle ﬂ

[ Propager

OK Annuler |

e les droits du compte a-bertaux sur sa VM Windows WIN1 1 et Linux Deban LIN1 1:

-

(21 Changer régle d'accés ==

Choisir le nouveau rile de cet utilisateur ou groupe.

Administrateur ﬂ

v Propager

OK Annuler |

e |'acces aux 2 VMs depuis VMware Worksation apres authentification pour le compte a-

bertaux:

__J LIM1_2 - ¥Mware Workstation
File Edit View VM Tabs Help

T | O g L= = g |3
Libra 4
& Home [l 10, - 101 [ LIN1_2 [ WIN1_2
Type here to search -
=l My Computer Debian GMUALinux 7 LIN1 ttyl
= y
Shared VM= niroot
5 @ 100 hout
L1 2
L WINL_2

to the e

s with ABSOLUTELY NO WARRANTY,

ool

To direct input to this VM, click inside or press Ctrl+G.

Ambiance studieuse

Un apercu de I'environnement mis a disposition des candidats :
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e 2 ordinateurs Windows 7 Entreprise (PCadmin et PC1)

e un switch Netgear GS108T entre les 2 ordinateurs Windows 7

 au fond de la salle 2 serveurs HP Esx VMware, I'un des deux hébergeant toutes les VMS utilisées
pendant I'épreuve.

Ce qui n'a pas été fait

Miroir Debian local

Comme les candidats ne devaient pas accéder a Internet, il pouvait y avoir éventuellement des
difficultés si un candidat souhaitait installer un paquet Debian non présent sur le poste ou le DVD. Le
sujet laissait toute liberté au candidat d'installer le serveur FTP de son choix.

Cela s'est produit pour 2 candidats :

e un paquet installé en cache n'a plus été disponible avec la commande apt-get install.
L'utilisation de la commande dpkg -i (non présentée dans le mini tutoriel fourni sur apt-get) a
été communiqué au candidat.

¢ un candidat a voulu installer le paquet gadmin-proftpd qui était non présent en cache ou sur
le DVD. Il lui a été conseillé d'utiliser la commande apt-cache search (présentée dans le mini
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tutoriel fourni sur apt-get) pour visualiser les paquets FTP disponibles.
Une des améliorations possibles :

e permettre I'acces sur Internet uniguement a un miroir Debian avec filtrage des acces avec
pfsense. C'est une solution complexe a mettre en oeuvre et qui donne un acces a Internet
(interdit par le sujet et le principe de I'épreuve).

* une autre solution serait I'installation d'un miroir Debian local avec la possibilité de rajouter
les paquets demandés par un candidat puisque ceux-ci devait avoir le choix du serveur FTP.

Routeur R1

Pour coller au plus prét au sujet, il aurait dd y avoir un routeur R1 configuré pour assurer le
routage statique entre le VLAN 10 et le VLAN 20 de chaque candidat, sans que les candidats aient a
configurer ou a accéder a ce routeur. Cela n'a pas été fait faute de temps de préparation.

Cela n'a pas été pénalisant pour les candidats.
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